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1. Inledning

1.1 Bakgrund och syfte

E-identitet For Offentlig Sektor (EFOS), ar en IT-tjanst tillhandahallen av Forsdkringskassan som ska
utfarda elektroniska identitetshandlingar for identifiering och signering for verksamhet och tjanster
inom offentlig forvaltning for anvéndning i tjénsten. I elektroniska identitetshandlingar ingar dven de
enheter! som behovs och tillitsramverket giller 4ven for dessa i tillimpliga delar.

Tillitsramverket syftar till att etablera gemensamma krav inom EFOS. Tillimpningen av
tillitsramverket beskrivs i de rutiner som faststills av EFOS Policy Authority.

For elektroniska identitetshandlingar for personer ar kraven fordelade pé olika tillitsnivaer. Detta
svarar mot olika grader av teknisk och operationell sékerhet hos ansluten organisation som ger olika
sékerhet i kontrollen av att en person, som tilldelas en elektronisk identitetshandling, verkligen ar den
han eller hon utger sig for att vara. Nivaindelningen motsvarar den som anvénds i den internationella
standarden ISO/IEC 29115.

Kraven i detta tillitsramverk géller tillitsniva 2 till 4, dér niva 4 motsvarar den hogsta nivan pa
processen for faststillande av identitet och skydd av elektroniska identitetshandlingar.

Kravuppfyllnad ska tolkas sa att
(a) om tillitsniva inte anges ska kravet uppfyllas pa samtliga nivaer, och

(b) om tillitsniva finns angiven, ska kravuppfyllnad ske pa som légst den aktuella nivén.

1.2 Oversikt

Detta dokument beskriver ramverket fér EFOS som alla anslutna organisationer ska uppfylla.
Tillitsramverket definierar grundkraven for EFOS Certifikatspolicy (EFOS CP) och tillsammans utgdr
de basen for alla 6vriga dokument som ingar i dokumenthierarkin, se 2.2 for 6verblick.

Alla dokument finns pa https://repository.efos.se/

1.3 Malgrupp

Malgrupp for dokumentet &r EFOS Policy Authority samt Ansvarig utgivare och berdrda inom
anslutna organisationer.

1.4 Identifiering

Detta tillitsramverk géller for de elektroniska identitetshandlingar som utfardas enligt nedanstdende
policy.

Namn for EFOS CP ér: {Swedish public sector x509 certificate policy}
Objektidentifierare (OID): {1.2.752.146.200.2.0.0.6}

Namn pa detta tillitsramverk &r: {Tillitsramverk for E-identitet For Offentlig Sektor}
Objektidentifierare (OID): {1.2.752.200.1.0.0.6}

! Exempel pa enhet &r kort och mobiltelefon
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1.5 Begrepp
Se dokumentet ” EFOS Termer och begrepp”.

2. Organisation och styrning

2.1 Overgripande krav

Organisation som vill ansluta sig till EFOS, oavsett om det &r direkt eller som tredjepart, ska vara en
aktiv juridisk person. Direktansluten organisation ska i sin Bilaga EFOS Tillitsdeklaration ange vilka
organisationer som den har anslutit som tredjepart.

Varje direktansluten organisation ska ha en skriftlig 6verenskommelse med varje organisation som den
har anslutit som tredjepart.

Undantag géllande tillitsramverket kan ske efter att godkénd skriftlig ansdkan skickats till
funktionsbrevladan efospa@efos.se. EFOS Policy Authority bereder och beslutar samt meddelar den
ansOkande organisationen skriftligen.

211 Regelverk
Regelverket for EFOS égs och forvaltas av EFOS Policy Authority . Regelverket bestar av EFOS
samlade dokumentstruktur. Varje organisation som direktansluter sig ska ldmna in en tillitsdeklaration.

21.2 Forvaltning

Forvaltare av IT tjdnsten EFOS ar Forsakringskassan.

Varje organisation som direktansluter sig for nyttjande av tjénsten ska teckna
Samverkansdverenskommelse med Forsakringskassan.
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2.2 EFOS overgripande dokumentstruktur

Alla styrande och stodjande regelverksdokument dgs och forvaltas av EFOS Policy Authority.
Overenskommelsen #gs av Forsikringskassan och de anslutna organisationerna, men ska tas fram
enligt mallar fran EFOS Policy Authority. Lokala dokument &gs och formges av de anslutna
organisationerna:

Overenskommelse Regelverk
IT tjansten EFOS IT tjansten EFOS

Samverkans
Overenskommelse

Bilaga 5 EFOS Tillitsramverk

Bilaga 1 EFOS Leveransomfattning Bilaga 5.1 EFOS Roller

Bilaga 2 SLA IT tjanst EFOS Bilaga 5.2 EFOS Termer och Begrepp

Bilaga 3 EFOS PUB avtal Bilaga 5.3 EFOS PIN/PUK brev

Bilaga 4 EFOS Samverkansform Bilaga 5.4 EFOS Allméanna villkor

Bilaga 5.5 EFOS Allmanna villkor
anvandare

Bilga 5.6 Relying Party Agreement
Bilga 5.7 EFOS Funktionscert villkor

Bilga 5.8 EFOS Tillitsdeklarationsfragor

Figur 1 — EFOS évergripande dokumentstruktur.

3. Sakerhet och Kontroll

EFOS Policy Authority har rétt att kontrollera alla anslutna organisationer och deras uppfyllnad av
EFOS Tillitsramverk. EFOS Policy Authority véljer ut kontrollpunkter som genomfors arligen av
ansluten organisation och aterrapporteras till EFOS Policy Authority. Vid sadan kontroll ska den
anslutna organisationen skyndsamt vara behjélplig med framtagande av uppgifter och sékerstilla att
relevant personal finns tillgénglig

Forsakringskassan ska ha ett ledningssystem for informationssédkerhet eller funktion som motsvarar
detta.

3.1 Informationssikerhet
Direktansluten organisation ska ha ett strukturerat séikerhetsarbete som ska omfatta:

a) en process for riskhantering som kontinuerligt analyserar hot och sarbarheter i verksamheten
kopplade till EFOS och beddmer sannolikhet och konsekvens for (skada pa) anvindare,
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organisationen och andra anslutna organisationer inom EFOS. Resultatet fran riskanalysen leder
till sékerhetsatgérder som ska balansera riskerna till acceptabla nivéer.
Riskanalysen ska dokumenteras och kunna visas vid kontroll kopplad till tjinsten.

b) kontinuerligt genomforda och dokumenterade egenkontroller for ingdende organisationer EFOS
Policy Authority véljer ut kontrollpunkter som genomfors arligen av ansluten organisation och
sedan éterrapporteras

¢) en upprittad och testad kontinuitetsplan

3.2 Kontroll fran EFOS Policy Authority

Direktansluten organisation kommer regelbundet att vara foremél for kontroll fran EFOS Policy
Authority. Kontrollen kommer att genomforas enligt den vid varje tidpunkt géllande processen. De
atgérder som blir f6ljd av kontrollen ska genomf6ras av organisationen.

3.3 Egenkontroll

Direktansluten organisation ska, genom dess Ansvariga utgivare, minst var 12:e manad ha genomfort
egenkontroll. Aven tredjepartsanslutna ska omfattas av kontroll. Alla parter tar sina egna kostnader.
Funna avvikelser ska resultera i en atgérdsplan och denna ska genomforas. Egenkontroll och
atgardsplan med genomforande ska dokumenteras.

Dokumentationen ska minst omfatta:

Problem/risk/avvikelse
Orsaker
Forbattringsforslag
Slutsats/rekommendation

Egenkontroller far inte genomforas av personer som innehar roll i EFOS-portalen.

Genomforda egenkontroller ska kunna redovisas vid revision fran EFOS Policy Authority.

3.4 Sdkerhetsincidenter

Direktansluten organisation ska ha en dokumenterad och inford process for hantering av
sékerhetsincidenter. Processen ska beskriva hur vidarerapportering sker och nir vidarerapportering till
EFOS Policy Authority ska goras.

Vid sékerhetsincident som beror tjansten EFOS ska lampliga reaktiva och preventiva atgérder vidtas
for att lindra eller forhindra skada. Incidentrapport ska uppréttas.

3.5 Sparbarhet, gallring och handlingars bevarande

Direktansluten organisation ska bevara de dokument som definieras nedan. For att bistd den
direktanslutna organisationen finns inom EFOS i flera fall elektroniska stod framtagna och finns dessa
ska de anvéndas.

Dokumentation som ska bevaras:

a) godkénd tillitsdeklaration

b) forteckning av utsedda ID-administratorer, inklusive historik

¢) avtal med tredjepartsorganisationer

d) kvittenser avseende utfardade elektroniska identitetshandlingar

e) dokumentation av interna egenkontroller samt atgardsplaner

f) Dbestdllning av elektroniska identitetshandlingar for funktion och kvittens pa mottagande
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Tiden for bevarande ska inte understiga tio (10) ér efter sista anstéllningsdag och material ska kunna
tas fram i ldsbar form under hela denna tid, savida inte krav pa gallring pékallats ur
integritetssynvinkel och har stdd i lag eller annan forfattning.

3.6 Fysisk sdkerhet

3.6.1 Fysisk sakerhet
ID-administratdrer ska ha exklusiv tillgang till 1asbar férvaring for arkivmaterial och &nnu inte
uthdmtade enheter.

3.7 Administrativ sikerhet

Atkomst till EFOS-portal for ID-administratdrer kriver identifiering med tillitsniva 3 samt en
overenskommelse mellan part och Forsiakringskassan.
Ansluten part tilldelar ID-administratorsroller for den egna organisationen.

3.7.1 Skydd av aktiveringsdata
e Tillfélliga kort med tillitsnivé 3: vid utfdrdande av kort och certifikat, skyddas aktiveringsdata
genom flerpersonskontroll, beskrivs ytterligare i kap 6.

e Ordinarie kort med tillitsniva 3& 4: aktiveringsdata distribueras via en fran enheten separerad
kanal.

4. Direktansluten organisations forpliktelser

Varje direktansluten organisation ska utse en Ansvarig utgivare samt upprétta en organisation och
process/rutin/riktlinje for ansokan, bestéllning, utlimnande och support samt spérr av elektroniska
identitetshandlingar for respektive organisation. Organisationen ska avsitta tillricklig tid och resurser
for att klara detta uppdrag.

Forandringar av Ansvarig utgivare ska skyndsamt meddelas till EFOS Policy Authority.

4.1 Krav pa Ansvarig utgivare

Innan en person tilldelas rollen Ansvarig utgivare ska en identitetskontroll med hjilp av godkénd id-
handling (som fullgod identitetshandling riknas svenskt korkort, svenskt pass i vinrdd bok, SIS-mérkt
ID-kort (av DNV certifierat tjénste- och ID-kort), nationellt ID-kort samt Skatteverkets ID-kort)
genomforts.

D4 rollen innebér ansvar for den anslutna organisaionens efterlevnad av regelverk gillande
elektroniska identiteter ska den anslutna organisationen genomfora en sékerhetsprovning samt begéira
en registerkontroll i l14gst klass 3 hos sédkerhetspolisen.

Personen far inte ha annat uppdrag t.ex. roll i EFOS-portalen, som kan bedémas sté i konflikt med
arbetet som ansvarig utgivare.
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4.1.1 Ansvarig utgivares forpliktelser
Ansvarig utgivare:

e Har det 6vergripande ansvaret att organisationen uppfyller sitt atagande enligt tillitsramverket.

e Ansvarar for att ID-administratorer har adekvat kunskap och kompetens for att uppritthélla
organisationens ataganden.

e Ansvarar for att folja EFOS regler och rutiner om ansokan, bestillning, utlimnande och spérr.
av elektroniska identitetshandlingar till personer och funktioner.

e Sikerstiller att rutin finns for att personkontroller utfors pa alla personer som ar ID-
administratdrer inom organisationen.

e Ansvarar for att tillse att egenkontroll och riskanalys genomfors.

4.2 Krav pa EFOS Administrator

4.21 EFOS Administrator (EA) Personkontroller

Innan en person tilldelas rollen EA ska en identitetskontroll med hjélp av godkind id-handling (som
fullgod identitetshandling rdknas svenskt korkort, svenskt pass i vinrdd bok, SIS-mérkt ID-kort (av
DNV certifierat tjdnste- och ID-kort), nationellt ID-kort samt Skatteverkets ID-kort) genomforts.

Da rollen innebar hantering av persondata ska ansluten organisation genomfora sikerhetsprovning
genom grundutredning inklusive en registerkontroll med inplacering i lagst sédkerhetsklass 3 hos
sdkerhetspolisen eller sa ska ansluten organisation genomféra en egen personkontroll.

Syftet med personkontrollen &r att férvissa sig om att personen kan anses vara pélitlig och har de
kvalifikationer och den utbildning som krévs for att pé ett tillfredsstéllande, korrekt och sikert satt
utfora de arbetsuppgifter som foljer av rollen.

Personen far inte ha annat uppdrag som kan bedémas sta i konflikt med arbetet som EFOS
Administrator (EA).

Rutiner for kontroller och vilka kontroller Ansvarig utgivare véljer att gora ska beskrivas i
tillitsdeklarationen och ska godkinnas av EFOS Policy Authority.

Exempel pé kontroller som kan utforas ar:
Kontroll av nuvarande anstéllning
Lamplighet for tjdnsten

Legal lamplighet

Finansiell ldmplighet

4.2.2 EFOS Administrators forpliktelser
Kénna till och f6lja EFOS regelverk och organisationens interna regelverk och foreskrifter.

4.3 Krav pa ID-administrator

4.3.1 ID-administratorer

ID-administrator dr samlingsnamnet for operativa roller i utfardandeprocesserna. Aktuella roller ar
EFOS Utfiardare (EU), EFOS Central Administratér (CA), EFOS Lokal Administrator (LA) och EFOS
Lokal Administrator Tillfalligt kort (LATK). Rollerna har olika behorigheter som beskrivs i
dokumentet ”Bilaga EFOS Roller”.
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4.3.2 Personkontroller av ID-administratorer

Innan en person tilldelas rollen ID administrator ska en identitetskontroll med hjilp av godkénd id-
handling (som fullgod identitetshandling riknas svenskt korkort, svenskt pass i vinrdd bok, SIS-mérkt
ID-kort (av DNV certifierat tjénste- och ID-kort), nationellt ID-kort samt Skatteverkets ID-kort)
genomforts.

Da rollen innebar hantering av persondata ska ansluten organisation genomfora en sékerhetsprovning
samt begéra en registerkontroll i lagst klass 3 hos sdkerhetspolisen eller sa ska ansluten organisation
genomfora en egen personkontroll.

Syftet med personkontrollen &r att férvissa sig om att personen kan anses vara pélitlig och har de
kvalifikationer och den utbildning som krévs for att pé ett tillfredsstéllande, korrekt och sikert satt
utfora de arbetsuppgifter som foljer av rollen.

Personen far inte ha annat uppdrag som kan beddmas sta i konflikt med arbetet som ID-administrator.

Rutiner for kontroller och vilka kontroller Ansvarig utgivare véljer att gora ska beskrivas i
tillitsdeklarationen och ska godkénnas av EFOS Policy Authority.

Exempel pé kontroller som kan utforas ar:
Kontroll av nuvarande anstéllning
Lamplighet for tjansten

Legal lamplighet

Finansiell lamplighet

4.3.3 ID-administratorens forpliktelser
Kénna till och folja EFOS regelverk och organisationens interna regelverk och foreskrifter.

4.3.4 Utbildning av ID-administratorer

Alla ID-administratorer ska ha adekvat kunskap och formaga. Ansvarig utgivare ska tillse att deras
kunskap upprétthalls s att de kan fullgéra sina arbetsuppgifter pa ett sddant stt att tilliten sikras.
Uppf6ljning av utbildning av administratorer ska genomforas sé att kvalitet uppratthalls inom
organisationen.

4.4 Krav pa kontinuitetsplan

Inom varje organisation ska Ansvarig utgivare medverka till att det etableras och forvaltas
kontinuitetsplaner med testade och dokumenterade rutiner. Rutinerna bér omfatta avbrottshantering
for utgivning av elektroniska identitetshandlingar. Ytterligare information hittas hos Myndigheten for
samhéllsskydd och beredskap (MSB).

Respektive organisation ansvarar for mojlighet att hantera bortfall av centrala komponenter sdsom
sparrlistor. En kontinuitetsplan bor ocksa omfatta atgirder i samband med en externt uppkommen,
allvarlig sakerhetsincident som till exempel innebér att EFOS inte gar att anvénda.

5. Avslut av anslutning eller tjanst

Hur en organisation gar till viga om organisation vill avsluta sin anslutning till EFOS, eller om den av
Forsikringskassan tillhandahéllna tjdnsten EFOS upphor, regleras i Samverkansdverenskommelsen
mellan anslutna organisationen och Forsikringskassan.
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6. Elektroniska identitetshandlingar for Personer

6.1 Anvindningsomraden
Elektroniska identitetshandlingar for personer utfardade inom EFOS far anvindas med syfte att:

e Identifiera fysiska personer verksamma i offentlig sektor vid legitimering och underskrift.

6.2 Information om villkor
Anvindaren ska informeras och godkidnna Allménna villkor f6r anvéindning av EFOS e-id.

Anvindaren ska informeras om att forvara legitimeringskod, underskriftskod och upplasningskod och
enheter sé att obehoriga inte far tillgéng till dessa samt att koder och enheter ska forvaras pa ett sikert
sétt och far inte avsldjas for nagon annan person.

Elektronisk identitet far [dmnas ut forst efter att anvéndaren uppmérksammats pé, och accepterat,
villkoren for den elektroniska identiteten.

6.3 Ansokan och bestallning

Ansdkan sker nér en anvindare eller ansvarig chef initierar processen for utfirdande av certifikat
enligt processer och fléden specificerade i ”Processer organisationsoberoende.”

Bestillning sker ndr en ID-administratdr skickar ivdg ordern efter att ha validerat ansdkan.

6.3.1 Forutsattningar
Elektroniska identitetshandlingar for personer kan tilldelas anstéllda inom organisationen eller till
personer som utfor uppdrag at denna.

Personpost med anvindardata maste finnas eller skapas i EFOS-portalen.

En ansokan om elektronisk identitet ska knytas till person-id samt till de uppgifter som i ovrigt ar
nodvandiga for att kunna tillhandahélla den elektroniska identiteten.

Niva 2 Personen maste ha fyllt 15 ar, (géller bara tillfalliga kort).

Niva 3 Personen maste ha fyllt 18 ar, ha ett svenskt personnummer, eller samordningsnummer, och ha
en folkbokforingsadress i Sverige for ordinarie kort.

Niva 4 Personen maste ha fyllt 18 ar, ha ett svenskt personnummer, eller samordningsnummer, och ha
en folkbokforingsadress i Sverige.

Undantag fran kravet pa folkbokforingsadress ges om det géller ett tillfilligt kort eller om personen
har skyddad identitet.
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Tillitsniva [Korttyp Kort Identifierare Adress i Sverige [Dualitet Certifikatslangd Svensk e-leg enligt DIGG
3-4(*) |Ordinarie  [Tjanstekort (T5M + Personnummer & Kravs Ja, iom PIN till Upp till 5 ar. Ja
TSME) & Samordningsnummer hemadress Konsultkort (MK) och
Myndighetskort (M, Uppdragstagare (MU)
MU, MK + MSKUR) ger langd enligt avtal.
3 Mobilt ID n/a Personnummer & n/a Ja,iom LA eller via |Upp till 2 ar. Ja
Samordningsnummer identitetsvaxling av
anvéndaren sjalv
3 Tillfélligt kort |Tillfalligt kort (MTF)  [Personnummer & n/a Ja, iom ytterligare |Upp till 2 ar. Ja
Samordningsnummer en kollega eller sig
sjalv med mobilt ID
2 Tillfalligt kort [Tillfalligt kort (MTF)  [Personnummer & n/a Nej Upp till 2 ar. Nej
Samordningsnummer
2 Tillfalligt kort |Tillfalligt kort (MO) Ordningsnummer n/a Nej Upp till 2 ar. Nej

* For att fa utfarda niva 4 kravs att egenkontroll utférs av oberoende intern kontrollfunktion. Om detta inte gors far man hogst ratt att stalla ut niva 3

6.3.2

Kontroll av uppgifter

ID-administrator ska kontrollera att uppgifterna knutna till ansokan ar fullstindiga och stimmer
overens med uppgifter som finns registrerade i ett betrott register.

6.3.3

Identifiering vid ansdkan och bestallning

All identifiering vid bestéllning ska ske enligt av EFOS Policy Authoritys faststéllda rutiner.

En identifiering kan, utifrdn niva-krav, goras i samband med bestillning. Detta styrs av olika lokala
regler eller krav fran andra aktorer.

Niva 2 krédvs ingen identifiering av anvindaren. Ansdkan pé distans kan genomforas utan identifiering

av sOkanden.

Niva 3 ska anvédndaren redan vara identifierad genom en relation som ror ekonomiskt eller rattsligt
betydelsefulla mellanhavanden. Organisationen bekriftar anvéndarens uppgifter i ett betrott register.

Niva 4 krévs identifiering och personlig nérvaro av anvindaren.

6.4 Utlamning

Vid utldmning ska ID-administratéren genomfora en identitetskontroll. Identifieringsséttet ska

dokumenteras.

Elektroniska identitetshandlingar far utfiardas endast efter anvdndarens godkénnande av dokumentet
bilaga ” Allménna villkor Anvéndare”,

6.4.1

Identifiering vid utlamning

All identifiering ska ske enligt av EFOS Policy Authority faststéllda rutiner.

Niva 2

Identifiering av en anvéndare sker vid ett personligt besok dir anvidndaren presenterar en giltig id-
handling for en behorig ID-administrator.

Har anvéndaren ingen giltig id-handling &r dven f6ljande identifieringssitt godkinda:

e Intygsgivning av annan person i samma organisation.

I de fall ett personligt besok inte kan ske dr d4ven foljande identifieringssétt godkinda:
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e En anvindare med en giltig elektronisk identitet utfardad av EFOS intygar personlig vetskap
om personens identitet genom en elektronisk signatur.

Niva 3

Identifiering av en anvédndare sker vid ett personligt besok dir anvédndaren presenterar en godkénd och
giltig id-handling.

Som fullgod identitetshandling ridknas svenskt kdrkort, svenskt pass i vinrdd bok, SIS-mérkt ID-kort
(av DNV certifierat tjanste- och ID-kort), nationellt ID-kort samt Skatteverkets ID-kort.

Vid utgivning av tillfalligt kort niva 3 kréavs, utéver EFOS Lokal Administrtor, ytterligare en person
som intygsgivare. Intygsgivaren ska ha personlig vetskap om anvéndares identitet och vidimera
intygsgivningen elektroniskt med en giltig elektronisk identitet utfirdad av MCA/EFOS i lagst
tillitsniva 3.

Niva 4

Se niva 3 med undatag for intygsgivning som inte &r mojlig

6.4.2 Utlamning vid personligt besdk
ID-administratéren ska, vid personligt besok och efter utford identitetskontroll, Idmna ut den
elektroniska identiteten mot undertecknad kvittens.

Niva 2 Anvindaren ska kvittera den elektroniska identiteten digitalt.

Niva 3 Anvindaren ska kvittera den elektroniska identiteten med aktiveringsdata tillhandahéllna
separat och sidkerhetsmissigt oberoende baserat pa kontaktuppgifter férda i betrott register eller via
intygsgivning.

Niva 4 Se niva 3

6.5 Kontroll

Vid anvéindandet av e-legitimation ska respektive organisation och/eller system sikerstilla att det vid
verifieringen av innehavarens e-legitimation sker tillforlitliga kontroller av den elektroniska
legitimationshandlingens &kthet och giltighet.

6.6 Sparr

Spérrbegédran kan komma fran anviandaren, egna eller utgivande organisation. Organisationen ska
skyndsamt och pé ett sékert sitt effektuera sparrbegéran. Spérr kan begéirasav anvindaren eller behorig
ID-administrator.

Spérr ska goras om nagot av foljande har intréffat:

Forhéllanden som kan paverka certifikatsinnehéllet har &dndrats.

Négon uppgift i den elektroniska identiteten &r eller misstdnks vara felaktig.
Anviindaren har tappat kontrollen éver enheten” eller koderna.

Niér enhet dterldmnas.

Nér anvindaren inte 1dngre har ndgon koppling till utgivande organisation.
Naér den elektroniska identiteten inte ldngre behdvs.

Respektive organisation avgor, genom lokala rutiner, om polisanmilan krévs.

2 Exempel pa enhet ér kort och mobiltelefon
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7. Elektroniska identitetshandlingar for Funktioner

7.1 Anvindningsomraden
Elektroniska identitetshandlingar for funktioner utfirdade inom EFOS far anvindas med syfte att:

e Identifiera IT-utrustning, tjdnster, funktionsbrevlddor och andra objekt som inte ar fysiska
personer.

7.2 Information om villkor

Funktionscertifikatsbestillare (FCB), tillika mottagare, utses enligt organisationens egna regler. Dessa
ska beskrivas i Bilaga EFOS Tillitsdeklaration. Elektronisk identitet for funktion far 1dmnas ut forst
efter att mottagaren uppmairksammats pa, och accepterat, villkoren. Att villkoren accepterats ska
arkiveras.

For att bestélla vissa funktionscertifikat maste doménen eller funktionen valideras av
portaladministratdr hos Forsakringskassan.

Funktionscertifikatsutfardare ska neka utfardande om forutsittningarna inte ar uppfyllda.

7.3 Ansokan

Ansokan ska knytas till domdnnamn eller annan unik identifiering samt de uppgifter som i 6vrigt ér
nddvandiga for att utgivande organisation ska kunna tillhandahalla den elektroniska identiteten.
Elektroniska identitetshandlingar inom EFOS far utfardas endast pa begéiran av
funktionscertifikatsbestéllare.

7.4 Bestidllning

7.41 Kontroll av uppgifter
Interna certifikat: Funktionscertifikatsbestéllaren ska kontrollera att uppgifterna knutna till ansokan
ar fullstdndiga och stimmer 6verens med uppgifter som finns registrerade.

Publika certifikat: Funktionscertifikatsbestillaren ska kontrollera att uppgifterna knutna till ansdkan
ar fullstdndiga och stdmmer 6verens med uppgifter som finns registrerade externt.

7.4.2 Identifiering
Funktionscertifikatsbestillaren identifieras genom sin elektroniska identitet.

7.5 Mottagande

Funktionscertifikatsbestillaren identifieras genom sin elektroniska identitet.

7.6 Sparr

Spérrbegéran kan komma frén funktionscertifikatsbestéllare, bestdllande organisation eller utgivande
organisation.

Direktansluten organisation ska skyndsamt och pa ett sdkert sitt effektuera sparrbegéiran.

Spérr kan utforas av funktionscertifikatsbestéllare eller portaladministrator.

Spérr gors om négot av foljande har intriffat:

e Forhéllanden som kan paverka certifikatsinnehallet har dndrats.
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8. Regler for Ombud

Innebér att direktansluten organisation dr ansvarig utgivare for annan organisation. Ombud ansvarar

for att det ska finnas ett uppréttat och signerat tredjepartsavtal/6verenskommelse med

Nagon uppgift i den elektroniska identiteten &r eller missténks vara felaktig.
Den privata nyckeln (PIN-kod) har rojts.
Nar den elektroniska identiteten inte langre behovs.
Nar utgivande organisation inte ldngre forfogar 6ver doménen och en éverenskommelse med

Beslutad
2020-03-24

tredjepartsanslutna organisationer For att agera ombud krivs en direktanslutning samt godkénnande
fran EFOS Policy Authority. Tredjepart dr annan organisation som hanteras via ombud och ar dérfor

inte direktansluten till EFOS.

8.1 Ansvarsfordelning

For ombud géller hela tillitsramverket enligt ovan, nedanstdende matris tydliggor relationen mellan

ombud och tredjepart.
Uppgift/dokument Ombud Tredjepart EFOS Policy | Kommentar
(Ansvarig Authority
utgivare)
Godkénner tredjepart Ansoker - Beslutar
Upprittar Ansvarig Behjélplig - Foljs upp vid
tredjepartsavtal/Gverenskommelse kontroll
Initierar och genomfor Ansvarig Behjilplig - Se kapitlet
egenkontroll om
Egenkontroll
Svarar pa extern kontroll samt tar | Ansvarar och | Medverkar Initierar Ombudet
fram och genomfor atgirder medverkar ansvarar for
deltagande
och att
atgarder
genomfors
enligt
regelverket
Tillitsramverket Ansvarar for | Efterlever Ager
efterlevnad
Tar fram och infor lokala rutiner | Ansvarig Efterlever - Lokala
rutiner ska
baseras pa
rutiner
framtagna av
EFOS Policy
Authority i
de fall sédana
finns
Upprittar och uppdaterar Ansvarig - Godkénner

tillitsdeklaration
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