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Revisionshistorik

Version Datum Forfattare Kommentar
1.1 2020-03-24 EFOS Policy Authority  Beslutad
1.01 2019-12-16 MA Uppdaterad
1.0 2019-06-19 EFOS Policy Authority  Beslutad

1. Dokumentets syfte

Definition av termer och begrepp som anvinds inom E-identitet for offentlig sektor

2. Termer och begrepp

Termer och begrepp Definition

Aktiveringsdata Samlingsnamn for PIN och PUK brev

Aktiveringskod En kod som anvands i kombination med ett
id-begrepp for att starta en process som
kopplar en person till en barare.
Exempelvis Mobilt EFOS som hamtas i
sjalvbetjaningsportalen

Ansvarig Utgivare Ansvarig for sin organisation med
rattigheter enligt EFOS tillitsramverk, CP
och CPS

Ansokan Anvandare eller ansvarig chef initierar

processen for utfardande av certifikat

Anvandare Innehavare av e-legitimation utgiven av
EFOS eller tidigare utgivna MCA certifikat

Bestilla validering Ansokan om tilldgg av doman eller e-
postadress som moijlig att utfarda
funktionscertifikat till respektive
organisation
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Bestdllning

Nar ID-administrator eller
Funktionscertifikatsbestallare skickar ivag
ordern efter att ha validerat ansdkan

Betrott register

Ar ett inom EFOS godkant register for de
andamal som ar beskrivna i EFOS CP
(Navet, Bolagsverket, SCB, Whois)

Central Konfiguration

Organisationsspecifika parametrar som
konfigureras centralt och definieras av
EFOS PA. Konfigureringen utfors av rollen
Portaladministrator

Certifikat

En elektroniskt signerad fil som bestar av
anvandaruppgifter och kryptonycklar.
Anvands for kryptering, digitala signaturer
och autentisering

Certifikatbegaran, Certificate Signing Request
(CSR)

Ett underlag som innehaller den publika
nyckeln for utfardande av ett
funktionscertifikat

Direktansluten organisation

Organisation som ar medlem i EFOS och
har ett avtal med Forsakringskassan

Domannamn Ett unikt namn fér cn (common name) i ett
funktionscertifikat, oftast lika med namn
pa en server som kan Oversattas till en IP-
adress, exempel www.fk.se

EFOS E-identitet For Offentlig Sektor. Tjanst

tillhandahallen av Forsakringskassan med
ett gemensamt regelverk fér samtliga
anslutna organisationer

Certifikatutfardare, Certificate Authority (EFOS
CA)

Teknisk funktion for att stalla ut certifikat
inom EFOS

EFOS certifikatpolicy, EFOS Certificate Policy
(EFOS CP)

Grundlaggande tekniska och administrativa
regler for EFOS, utgar fran Tillitsramverk
och styr anvandningen av EFOS

EFOS Utfardardeklaration, Certification Practice
Statement (EFOS CPS)

En beskrivning av hur EFOS certifikatspolicy
uppfylls av driftorganisationen

EFOS oberoende identifieringskanal, EFOS Out
of band authentication service (EOOBAS)

Tjanst inom EFOS for en oberoende
identifieringskanal, dvs. dar identifieringen
sker separerat fran den kanal dér
informationen gar. For narvarande
realiseras detta med hjalp av Net iD Access

EFOS Regelverksagare, EFOS Policy Authority

Grupp som ager, definierar och foljer upp
regelverket for EFOS
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EFOS Sjalvservice

Del av EFOS-portalen som ar tillganglig for
anvandare dar de kan administrera sina
egna uppgifter och certifikat

EFOS Tillitsdeklaration

En beskrivning av hur en EFOS ansluten
organisation uppfyller tillitsramverk och
rutiner for EFOS genom egenkontroll

EFOS Tillitsramverk

Tillitsramverket etablerar gemensamma
krav for utfardare inom EFOS och
tillampningen av detta beskrivs i de rutiner
som dgs av EFOS PA

EFOS-kort

Typ av enhet utgivet enligt EFOS
tillitsramverk

EFOS-portalen

Administrationsverktyg for
livscykelhantering av enheter och
elektroniska identiteter

EFOS ID server

Definieras vid inférande

Egenkontroll

EFOS PA viljer ut kontrollpunkter som
genomfors arligen av ansluten organisation
och aterrapporteras till EFOS PA

Elektronisk identitetshandling (e-id)

Galler for fysisk eller juridisk person och
utifran vilken handlingen kan identifieras i
en elektronisk miljé. Kan dven benamnas e-
legitimation for fysisk person

Enhet Nagot som kan lagra ett certifikat sa att en
Anvandare kan nyttja det som en del i en
stark (flera faktors) autentisering

Enhetsnummer Benamning i EFOS portalen for identiteten

pa en enhet

Funktionscertifikat

Certifikat dar nyckel inte ar bunden till en
specifik enhet. Anvands for identifiering av
servrar, webbtjdnster etc

Funktionscertifikatsbestallare

Roll i EFOS-portalen for funktionscertifikat,
ar bestallare och mottagare av EFOS
funktionscertifikat

ID-administrator

Samlingsnamn for de roller som kan
utfarda personliga certifikat (EU, CA, LA,
LATK)

Identifiering

Verifiering av identitet genom en process,
varigenom uttryckta identiteten bekraftas

Identitetskontroll

En inom EFOS dokumenterad process som
genomfors av en ID-administrator for att




EFOS Termer och begrepp EFOS Policy Authority 2020-03-24

identifiera person och verifiera giltighet av
personens id-handling

Interna funktionscertifikat Funktionscertifikat for anvandning internt
inom EFOS och offentlig sektor. Ingar i
extern revision men inte i WebTrust

Intygsgivning En person som intygar en anvandares
identitet. Om fullgod id-handling saknas
kan ett tillfalligt elD-kort LoA2 anda
utfardas. En forutsattning ar att en chef
eller kollega kan ga i god for personens
identitet och att denne ar narvarande nar
kortet ges ut och da kan legitimera sig med
en giltig ID-handling. Vid intygsgivning for
tillfalligt kort LoA 3 sa ska intygsgivaren
anvanda en giltig elektronisk identitet (LoA
3 eller 4) utfardad av MCA/EFOS, for att
intyga personlig vetskap om anvandares
identitet och genom att signera
elektroniskt.

(ndr annan identifierar)

Kod Aktiveringskod — kod for att koppla person
till barare
Legitimeringskod — personlig
identifieringskod (PIN 1)

PIN-kod - Personliga koder for legitimering
och underskrift

PUK-kod — Personlig upplasningskod

Sdkerhetskod — Samlingsnamn for PIN/PUK
koder kopplade till kortet

Underskriftskod — Personlig kod for
signering (PIN 2)

Kvittering Att bekrafta mottagande genom
underskrift

Legitimering Process varigenom person eller objekt
styrker sin identitet

Legitimeringskod Personlig kod. Kallas dven identifieringskod
eller PIN 1
Lokal konfiguration Organisationsspecifika parametrar som

konfigureras av organisationen sjalv. Dessa
parametrar definieras av EFOS PA vid
inforande

Mobilt EFOS En elektronisk identitetshandling som
lagras i en av EFOS kvalificerad applikation
pa en mobil enhet
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Myndighetskort Korttyp som anvands for inloggning och
access till system. Personligt kort med
langre giltighetstid an tillfalligt kort som
kan anvandas av anstallda och konsulter

oCsP Ar ett webbaserat sitt att kunna verifiera

giltighet for digitala certifikat

Objektidentifierare, Object Identifier (OID)

Ar en standard for identifiering av objekt.
Standarden har egenskaper som gor det
mojligt att identifiera vem som ansvarar for
och forvaltar exempelvis en terminologi
som anvands i informationssystem

Ombud

Ansvarig utgivare for annan organisation

Ordinarie kort

Kort dar kortets profil och primara
certifikat inte kan raderas. Fardigt att
anvandas vid leverans. Har en langre
giltighetstid pa certifikat an tillfalligt kort

Person-id Personnummer, samordningsnummer eller
ordningsnummer

Personpost Information om en anvandare som finns
upplagd i portalen

PIN, PIN-kod Personliga koder for legitimering och
underskrift

PIN-brev Brev som innehaller legitimeringskod,
underskriftskod och upplasningskod.

PKI Public Key Infrastructure, ar det

dominerande sattet att hantera publika
krypteringsnycklar

Public Key Cryptography Standards (PKCS)

En samling kryptografiska standarder

Portaladministrator

Roll i EFOS-portalen. Rollen innehas av
driftadministrator pa Forsakringskassan

Externa funktionscertifikat

Funktionscertifikat godkdanda av WebTrust
genom revision. Anvands pa publika
webbsidor

PUK Personlig upplasningskod. Anvands nar
anvandaren slagit felaktig PIN-kod tre
ganger i foljd (se text i sékerhetsbrevet)

PUK-brev Brev som innehaller kortets

upplasningskod

Rensa tillfalligt kort

Radering av nycklar och samtliga certifikat
pa kortet sa att kortet kan anvandas pa
nytt
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Roller i EFOS Se separat dokument “Roller inom EFOS”
Spérra Gora kort och/eller certifikat obrukbara
Sparrkontroll Kontroll om ett certifikat ar sparrat eller

inte. Kan ske genom CRL (sparrlista) eller
OCSP (sparrkontroll av enskilt certifikat)

Sakerhetsincident

Handelse som lett till bekraftad eller
befarad risk som ror konfidentialiteten,
riktigheten, tillgangligheten eller
sparbarheten

Sakerhetsbrev Samlingsbegrepp for PIN- och PUK-brev

Sdkerhetskoder De PIN- och PUK-koder som ar kopplade till
kortet

Tredjepart Annan organisation som hanteras via
ombud och ar darfor inte direktansluten till
EFOS

Tillfalligt kort Kort dar nycklar och samtliga certifikat pa

kortet kan raderas och erséttas av nya och
kan darmed ateranvéndas till andra
anvandare. Har en kortare giltighetstid pa
certifikat an ordinarie kort

Tillaggscertifikat

EFOS-certifikat som laggs pa en enhet t.ex.
e-post certifikat (S/MIME)

Tjanstekort

Korttyp som anvands for fysisk identifiering
i tjdnsten gentemot medborgare (ej giltig
id-handling) och fér inloggning och access
till system. Foljer foérordningen SFS
1958:272. Personligt kort med ldangre
giltighetstid an tillfalligt kort

Underskriftskod

Personlig kod. Kallas dven signeringskod
eller PIN 2

Utfarda

Skapa och lamna ut en elektronisk
identitetshandling till anvandare

Utgivande organisation

En direktansluten organisation som ar
agare av tillitsdeklarationen

WebTrust

Internationell intresseorganisation som
verkar for 6kat fortroende for internet,
http://www.webtrust.org




