Allmanna villkor for
EFOS (E-identitet For
Offentlig Sektor)

1. Allmént

1.1 Tjansten EFOS (E-identitet For Offentlig
Sektor), ags av Forsakringskassan. EFOS
elektroniska identitetshandling (nedan kallad
EFOS e-legitimation), lamnas, pa sakra enheter,
ut av ID-administratorer enligt en
kvalitetskontrollerad utgivningsprocess. Den kan
sedan anvandas for legitimering, underskrift och
kryptering i tjansteutdvningen. Aktivering av
enhetens privata nycklar skyddas av koder vilka ar
vardehandlingar.

1.2 Dessa villkor foér EFOS e-legitimation galler

direktansluten organisation, tredjepartsansluten
organisation och anvandare.

| de fall direktansluten eller tredjepartsansluten

organisation anlitar forlitande part galler samma
ansvar.

1.3 EFOS ger ut elektroniska identiteter med
tillitsniva 2, 3 och 4.

1.4 Anvandare for vilkken EFOS utfardar
elektroniska identiteter maste vara anstalld eller
ha ett giltigt uppdragsavtal inom nagon av de
juridiska organisationer som ar anslutna direkt till,
eller via ombud, till tjadnsten EFOS.

1.5 Nar en anvandare undertecknar en handling
med hjalp av sitt EFOS e-legitimation avser
anvandaren att den elektroniska underskriften ska
fa samma verkan som om denne hade skrivit
under handlingen pa papper.

1.6 Forsakringskassan, eller dess underleverantor
tillhandahaller koder som ar nédvandiga for att
anvanda EFOS e-legitimation. Férsakringskassan
far andra metoden for tillhandahallande av dessa
koder p.g.a. tekniska, driftméssiga eller andra
sarskilda skal, alternativt pa grund av
myndighetsforeskrift eller beslut. Direktanslutna
eller tredjepartsanslutna organisationer ska i god
tid informeras om sadan &ndring.

2. Sparr av EFOS e-legitimation

2.1 EFOS tillhandahaller tva metoder for
anvandaren att sparra sitt EFOS e-legitimation.
Antingen via den organisation som utfardat
identiteten eller via ett angivet telefonnummer.

2.2 Anvandaren ska omedelbart begara sparr via
nagon av ovanstaende metoder om denne har
forlorat sin EFOS e-legitimation eller om
misstanke finns att nadgon annan fatt tillgang till
anvandarens EFOS e-legitimation och/eller
tillhérande koder.

2.3 Om anvandare begar sparr ska denna
effektueras sa snart som méjligt efter att begéran
mottagits via nagon av metodernai 2.1 ovan.

2.4 Utéver om anvandaren begar sparr far aven
Forsakringskassan eller den organisation som
utfardat identiteten sparra EFOS e-legitimation
om:

- Anvandaren bryter mot dessa villkor.

- Anvandaren slutar sin anstéllning hos den
organisation dar denne varit anstalld eller haft
ett giltigt uppdragsavtal.

- Det framkommer eller finns misstanke om att
uppgifter i anvandarens EFOS e-legitimation ar
felaktiga eller bristfalliga.

- Det framkommer eller finns misstanke om att
EFOS e-legitimation eller tillhérande koderna
inte langre ar hemliga.

- Det framkommer eller finns misstanke om att
anvandaren eller nagon annan har eller kommer
att missbruka EFOS e-legitimation.

- P& anmodan i domstolsbeslut alternativt lag
eller foreskrift fran 6verordnad myndighet.

2.5 Forsakringskassan far dessutom sparra

enstaka eller flera EFOS e-legitimation om:

- Den organisation som utfardat EFOS e-
legitimation gjort detta pa ett felaktigt satt eller
brister i sina skyldigheter gentemot EFOS.

- Den organisation som utfardat EFOS e-
legitimation begar hjalp med effektuering av
sparrbegaran.

2.6 Sparr av EFOS e-legitimation innebar att den
inte langre kan anvandas.

2.7 Det gar inte att hava en sparr av en enskild
EFOS e-legitimation. Det gar dock att ansdka om
utfardande av en ny EFOS e-legitimation.

2.8 Anvandaren av en EFOS e-legitimation ar
bara ansvarig for anvandningen av densamma
fram till dess att anmalan om sparr begarts och
mottagits av ID-administrator enligt nagon av
metoderna i avsnitt 2.1.

3. Ansvar for anviandaren av EFOS e-
legitimation

3.1 EFOS e-legitimation far endast anvandas av
anvandaren personligen, i dennes tjansteutdvning
och far under inga omstandigheter lanas ut eller
anvandas av annan inte ens for anvandarens
rakning. Anvandaren ansvarar for att
anvandningen inte:

i) ger upphov till skada eller annan olégenhet for
EFOS eller tredje man;

ii) kranker EFOS eller tredje mans upphovsratt
eller annan immaterialratt; eller

iii) strider mot lag eller mot myndighetsforeskrift
eller beslut.

3.2 Anvandaren far inte gora ingrepp i eller
manipulera EFOS e-legitimation eller dess enhet.

3.3 Anvandaren ska férvara EFOS e-legitimation
och tillhérande koder pa ett betryggande satt sa
att obehdriga inte kan ta del av dem.

3.4 Anvandaren ansvarar for att snarast
rapportera och reklamera upptackta fel i en EFOS
e-legitimation till sin organisation eller ombud.

3.5 Efter sparr ar anvandarens ansvar begransat
enligt punkt 2.8 ovan

4. Ansvar for direktansluten eller
tredjepartsansluten som nyttjar EFOS e-
legitimation

4.1 Direktansluten eller tredjepartsansluten, nedan
kallad part, som anvander sig av EFOS e-
legitimation for att elektroniskt identifiera
anvandare, alternativt skapar signaturer for
anvandare, férbinder sig att géra detta i enlighet
med dessa villkor.

4.2 Part ska i tillampliga fall implementera sina
I6sningar i enlighet med branschstandarder
(RFC5280 m.fl.). Férandringar i regelverket maste
foljas av part.

4.3 Part ska nyttja de tekniska granssnitt for
kontroll av giltighet som Foérsakringskassan
tillhandahaller for detta andamal. Sparrkontrollen
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ska goras via CRL eller OCSP for varje givet
EFOS e-legitimation som anvands. Granssnitten
for kontroll tillhandahalls kostnadsfritt.

4.4 Part ager ansvaret gentemot den
direktanslutna organisationen eller
Forsakringskassan for:

i) Skada som uppkommit genom fel eller brist i
anvandningen av EFOS e-legitimation.

ii) Skada som uppkommit pa grund av fel eller
brist i férlitande parts kommunikationsutrustning,
applikation eller tjanst.

iii) Skada som uppkommit pa grund av brottsligt
forfarande fran forlitande parts sida.

4.5 Part ar ansvarig for registervard.
5. Ansvar vid uttrade fran EFOS

5.1 Hur en organisation gar till vdga om en
organisation vill avsluta sin anslutning till EFOS,
eller om den av Forsakringskassan tillhandahallna
tjidnsten EFOS upphdr, regleras i
"Samverkansdverenskommelsen EFOS”

6. Information till behandling av
personuppgifter

6.1 Med "personuppgifter” avses uppgift om
anvandaren som fullstandigt namn,
folkbokféringsadress, personnummer, e-post,
telefonnummer, anstaliningsform, ort, fotografi,
namnteckning, uppgifter om identitetshandling,
uppgift om sekretessmarkering och biometriska
uppgifter.

6.2 Anvandarens personuppgifter i 6.1 ska
anvandas for att tillhandahalla EFOS e-
legitimation. Uppgifterna maste vara aktuella.
Kontroll av personuppgifter sker mot
folkbokféringsregistret eller annat betrott register.

7. Programvara

7.1 Programvara och annan upphovsrattsligt
skyddad information som tillhandahallits av
Forsakringskassan eller nagon av
Forsakringskassan underleverantorer ar
Forsakringskassan eller underleverantérens
egendom. Anvandaren far inte, utéver vad som
skriftigen medgivits av Férsakringskassan eller
berérd underleverantér, anvanda, andra eller pa
annat satt hantera programvara eller annat
material som tillhér EFOS e-legitimation.
Anvandaren far inte heller éverlata eller upplata
ratt till sddan programvara eller material till annan
om 6verlatandet inte medgivits skriftligen.



