Allmanna villkor for anvandning

EFOS (E-identitet For Offentlig Sektor)

1. Allmént

1.1 Tjansten EFOS (E-identitet For Offentlig Sektor), ags
och férvaltas av Forsakringskassan. EFOS elektroniska
identitetshandling (har kallad EFOS e-legitimation) lamnas
pa sakra enheter ut av ID-administratorer enligt en
kvalitetskontrollerad utgivningsprocess. Den kan sedan
anvandas for legitimering, underskrift och kryptering i
tjansteutdvningen. Aktivering av enhetens privata nycklar
skyddas av koder vilka ar vardehandlingar.

1.2 Dessa villkor for EFOS e-legitimation galler
direktansluten organisation, tredjepartsansluten
organisation och anvandare.

1.3 EFOS e-legitimation innebar elektroniska identiteter i
tillitsniva 2, 3 och 4.

1.4 Anvandare for vilken tjansten EFOS utfardar
elektroniska identiteter maste vara anstalld eller ha ett
giltigt uppdragsavtal inom nagon av de juridiska
organisationer som ar anslutna direkt till, eller via ombud,
till tjiansten EFOS.

1.5 Nar en anvandare undertecknar en handling med hjalp
av sitt EFOS e-legitimation avser anvandaren att den
elektroniska underskriften ska fa samma verkan som om
denne hade skrivit under handlingen pa papper.

1.6 Forsandelsen fran kortleverantér med personliga
sakerhetskoder kommer att levereras till anvandarens
folkbokféringsadress. Anvandaren ska ta med
foérsandelsen vid hamtning av EFOS-kortet hos
kortadministrator.

2. Sparr av EFOS e-legitimation

2.1 EFOS tillhandahaller tva metoder for anvandaren att
sparra sitt EFOS e-legitimation. Antingen via den
organisation som utfardat identiteten eller via ett angivet
telefonnummer i ovan ndmnd férsandelse i 1.6.

2.2 Anvandaren ska omedelbart begara sparr via nagon
av ovanstaende metoder om denne har forlorat sin EFOS
e-legitimation eller om misstanke finns att nagon annan
fatt tillgang till anvandarens EFOS e-legitimation och/eller
tillhérande koder.

2.3 Begard sparr ska effektueras sa snart som mgjligt efter
att begaran mottagits via nagon av metoderna i 2.1 ovan.

2.4 Utéver om anvandaren begar sparr far aven
Forsakringskassan eller den organisation som utfardat
identiteten sparra EFOS e-legitimation om:

- Anvandaren bryter mot dessa villkor

- Anvandaren slutar sin anstallning eller sitt
uppdragsavtal.

- Det framkommer eller finns misstanke om att uppgifter i
anvandarens EFOS e-legitimation ar felaktiga eller
bristfalliga.

- Det framkommer eller finns misstanke om att EFOS e-
legitimation eller tillhérande koderna inte langre ar
hemliga.

- Det framkommer eller finns misstanke om att
anvandaren eller nagon annan har eller kommer att
missbruka EFOS e-legitimation.

- Pa anmodan i domstolsbeslut alternativt lag eller
foreskrift fran éverordnad myndighet.

2.5 Sparr av EFOS e-legitimation innebér att den inte
langre kan anvandas.
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2.6 Det gar inte att hava en sparr av en enskild EFOS e-
legitimation. Det gar dock att anstka om utfardande av en
ny EFOS e-legitimation.

2.7 Anvandaren av en EFOS e-legitimation ar bara
ansvarig for anvandningen av densamma fram till dess att
anmalan om sparr begarts och bekraftats enligt avsnitt 2.1
och 2.2.

3. Ansvar for anviandare av EFOS e-legitimation

3.1 EFOS e-legitimation far endast anvandas for
anvandarens personliga bruk och far under inga
omstandigheter lanas ut eller anvandas av annan.

3.2 Anvandaren far inte gora ingrepp i eller manipulera
EFOS e-legitimation, dess enhet eller programvara.

3.3 Anvéandaren ska férvara EFOS e-legitimation och
tillhérande koder pa ett betryggande satt sa att obehdriga
inte kan ta del av dem.

3.4 Anvandaren ansvarar for att snarast rapportera och
reklamera upptackta fel i en EFOS e-legitimation till sin
organisation eller ombud.

4. Giltighetstid
4.1 Den aktuella giltighetstiden framgar av respektive
EFOS e-legitimation.

5. Information om behandling av personuppgifter

5.1 Forsakringskassan tilldelar aktiveringskoder och andra
koder som ar nédvandiga for att anvanda EFOS e-
legitimation. Foérsakringskassan far andra dessa och aven
metoden for tilldelning av dessa av tekniska, driftmassiga
eller andra sarskilda skal, alternativt pa grund av
myndighetsforeskrift eller beslut. Anvandaren ska i god tid
informeras om sadan andring.

5.2 Med personuppgifter avses all information som direkt
eller indirekt gar att harleda till en identifierbar levande
person sasom fullstandigt namn, folkbokféringsadress,
personnummer, e-post, telefonnummer, anstallningsform,
ort, fotografi, namnteckning, uppgifter om
identitetshandling, uppgift om sekretessmarkering och
biometriska uppgifter.

5.3 Forsakringskassan ska, i sin roll som
personuppgiftsbitrade, uppfylla de krav som framgar av
artikel 28 i Europaparlamentets och radets foérordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om
upphéavande av direktiv 95/46/EG (allman
dataskyddsforordning).

5.4 Anvandaren ska pa personuppgiftsansvarigs begaran
ldamna de uppgifter som behdvs for att tillhandahalla EFOS
e-legitimation. Anvandare ska utan dréjsmal meddela
utfardande organisation om eventuella andringar av
personuppgifter.

5.5 Fdrsakringskassan med underleverantérer behandlar
personuppgifter for att tillhandahalla EFOS e-legitimation
(inklusive kontroll av personuppgifter mot
folkbokféringsregistret eller annat register), fullgora
skyldighet enligt lag eller annan forfattning/regelverk, folja
beslut eller féreskrifter fran myndigheter, samt for
registervard och sparbarhet.



